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1 ) O p e n I n t e r n e t E x p l o r e r a n d b r o w s e t o h t t p s : / / p r o f i l e f r s . f e d e r a l r e s e r v e . o r g 

2 ) S e l e c t t h e R e t r i e v e a F e d e r a l R e s e r v e U s e r C e r t i f i c a t e l i n k . [Retrieve a Federal Reserve User Certificate link screenshot.] 

3 ) " W e b A c c e s s C o n f i r m a t i o n " p o p s u p t o c o n f i r m k e y g e n e r a t i o n . C l i c k " Y e s " t o p r o c e e d 

* * M a y n o t a p p e a r f o r W i n d o w s X P c l i e n t s * * 

W e b A c c e s s C o n f i r m a t i o n popup screenshot 

T h i s W e b s i t e i s a t t e m p t i n g t o p e r f o r m a d i g i t a l c e r t i f i c a t e o p e r a t i o n o n 

y o u r b e h a l f ; 

h t t p 5 : / / p r o f i l ! e f r 5 . f e d e r a I r e s e r v e , o r g / c d a - c g i / c I i e n t c g i ? a c t i o n = b r o w s e r C 

e r t 

Y o u s h o u l d o n l y a l l o w k n o w n W e b s i t e s t o p e r f o r m d i g i t a l c e r t i f i c a t e 

o p e r a t i o n s o n y o u r b e l h a l f . 

D o y o u w a n t t o a l l o w t h i s o p e r a t i o n ? 

https://profilefrs.federalreserve.org/
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4 ) S t e p # 1 - E n t e r t h e R e f e r e n c e N u m b e r e m a i l e d t o t h e s u b s c r i b e r a n d t h e A u t h o r i z a t i o n 

C o d e e m a i l e d t o t h e s u b s c r i b e r ' s m a n a g e m e n t . 

S t e p # 2 - S e l e c t M i c r o s o f t E n h a n c e d C r y p t o g r a p h i c P r o v i d e r v 1 . 0 i n t h e C S P d r o p d o w n 

m e n u . 

S t e p # 3 - C l i c k t h e S u b m i t R e q u e s t b u t t o n . [A screenshot of Retrieve a Federal Reserve User Certificate form, to enter Reference Number, Authorization Code, a dropdown menu to select “Microsoft Enhance Cryptographic Provider v1.0, with a Submit Request and Start Over buttons.] 

5 ) T h e " C r e a t i n g a n R S A E x c h a n g e K e y " m e s s a g e p o p s u p . C l i c k t h e " S e t S e c u r i t y L e v e l " 

b u t t o n . T h e n c h a n g e l e v e l t o H i g h a n d c l i c k N e x t . 

* * S c r e e n s m a y l o o k s l i g h t l y d i f f e r e n t o n W i n d o w s X P c l i e n t s * * [Two screenshots of “Creating a new RSA exchange key” and “Choose a Security Level” pop-ups.] 
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6 ) A t t h e n e x t s c r e e n , e n t e r a p a s s w o r d i n t h e P a s s w o r d a n d C o n f i r m f i e l d t h e n c l i c k F i n i s h . 

T h e f o l l o w i n g p r o m p t w i l l a p p e a r a n d s h o u l d s t a t e , " S e c u r i t y l e v e l i s s e t t o H i g h " . C l i c k 

O K t o p r o c e e d . 

* * S c r e e n s m a y l o o k s l i g h t l y d i f f e r e n t o n W i n d o w s X P c l i e n t s * * [Two pop-up screenshots – to create a password and RSA exchange key.] 

7 ) C l i c k " Y e s " t o c o n f i r m k e y g e n e r a t i o n o n t h e " W e b A c c e s s C o n f i r m a t i o n " p r o m p t . 

* * M a y n o t a p p e a r f o r W i n d o w s X P u s e r s * * 

W e b A c c e s s C o n f i r m a t i o n popup screenshot: 

T h i s W e b s i t e i s a t t e m p t i n g t o p e r f o r m a d i g i t a l c e r t i f i c a t e o p e r a t i o n o n 

y o u r b e h a l f ; 

h t t p s : / / p r o f i I e f r s , f e d e r a I r e s e r v e . o r g / c d a - c g i / c l i e n t c g r ? a c t i o n = b r o w s e r C 

e r t 

Y o u s h o u l d o n l y a l l o w k n o w n W e b s i t e s t o p e r f o r m d i g i t a l c e r t i f i c a t e 

o p e r a t i o n s o n y o u r b e h a l f . 

D o y o u w a n t t o a l l o w t h i s o p e r a t i o n ? 

8 ) I f p r o m p t e d " D o y o u w a n t t o A D D t h e f o l l o w i n g c e r t i f i c a t e t o t h e R o o t S t o r e ? " s e l e c t 

" Y e s " t o p r o c e e d . 
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9 ) T h e u s e r s h o u l d r e c e i v e a s u c c e s s f u l n o t i f i c a t i o n a s p i c t u r e d b e l o w . 

F R B 

M i c r o s o f t I n t e r n e t E x p l o r e r C e r t i f i c a t e screenshot: 

Y o u h a v e s u c c e s s f u l l y r e t r i e v e d y o u r b r o w s e r c e r t i f i c a t e i n t o I n t e r n e t E x p l o r e r . T h i s c e r t i f i c a t e c a n b e u s e d t o s e c u r e l y i d e n t i f y y o u r s e l f t o o u r w e b s e r v e r s , a n d t o 

c o n d u c t p r i v a t e , e n c r y p t e d c o m m u n i c a t i o n o v e r t h e i n t e r n e t . 

I f a s u c c e s s f u l n o t i f i c a t i o n i s n o t r e c e i v e d , v e r i f y t h e c e r t i f i c a t e d o w n l o a d b y f o l l o w i n g 

t h e s e s t e p s i n I n t e r n e t E x p l o r e r . 

a . S e l e c t t h e T o o l s b u t t o n ( T o p r i g h t c o r n e r ) o r A L T + X 

b . S e l e c t I n t e r n e t o p t i o n s 

c . S e l e c t C o n t e n t t a b 

d . S e l e c t C e r t i f i c a t e s b u t t o n 

e . T h e C e r t i f i c a t e s w i n d o w w i l l a p p e a r w i t h a l i s t o f t h e c e r t i f i c a t e s s a v e d t o y o u r 

b r o w s e r . C o n f i r m t h a t t h e n e w c e r t i f i c a t e i s l i s t e d . I f t h e c e r t i f i c a t e d o e s n o t 

a p p e a r , p l e a s e c o n t a c t C C C - R A a t 8 8 8 - 2 0 8 - 3 9 8 3 f o r a s s i s t a n c e . 

1 0 ) O n c e t h e c e r t i f i c a t e h a s b e e n s u c c e s s f u l l y r e t r i e v e d , i t i s r e c o m m e n d e d t o e x p o r t i t f o r 

c o n t i n g e n c y p u r p o s e s . H i g h l i g h t t h e c e r t i f i c a t e a n d c l i c k e x p o r t . F o l l o w t h e w i z a r d u n t i l 

c o m p l e t e . 


